LOS DOCUMENTOS ELECTRONICOS
Y SU VALOR PROBATORIO: EN PROCESOS
DE CARACTER JUDICIAL

Deisy Yanet Acevedo Surmay
Maestria en Derecho Laboral (en curso), Universidad Externado de Colombia (Col); Especialista en Derecho
Procesal, en Seguridad Social, Universidad Santo Tomas, Bucaramanga (Col); Abogada Universidad Santo Tomas,
Bucaramanga (Col). Juez Tercero Laboral de Descongestion del Circuito Judicial de Bucaramanga (Col).
E-mail: dsurmay28@hotmail.com

Elber Enrigue Gomez Ustaris
Maestria en Derecho Publico (en curso), Universidad Santo Tomas, Bogota D.C., (Col); Especialista en Derecho
Procesal, Derecho Administrativo, Contratacion Estatal, Universidad Santo Tomas, Bucaramanga, (Col);
Especialista en Administracion Publica Contemporanea, Derechos Humanos, Escuela de Administracion Publica-
ESAP, Bogota D. C; (Col), Especialista en Docencia Universitaria, Abogado, Universidad Cooperativa de
Colombia, Bucaramanga (Col); Asesor Juridico y Representante Legal - Asociacion colombiana de Soldados
Discapacitados del Ejercito Nacional -ACOSDEN (Col).
E-mail.: elber84073297@gmail.com

Resumen

El tema de los documentos digitales o electronicos como pruebas judiciales, ha tomado una relevante
importancia en los ultimos afos debidos precisamente al auge de los medios de comunicacion digitales y a
los efectos de la globalizacion electronica; esta importancia radica precisamente en el hecho de que muchas
actividades comerciales y no comerciales que se realizan en la actualidad contemplan la utilizacion de dichas
herramientas. El objetivo del presente trabajo es realizar un analisis de la normatividad colombiana en lo
referente a la utilizacion de los documentos electronicos como prueba dentro de los procesos judiciales que se
han adelantado en el distrito judicial de Bucaramanga, y resaltar la importancia del conocimiento que deben
tener los juzgadores en pruebas de caracter electronico, al momento que acometen la tarea de fallar un caso
cimentado en esta clase de pruebas.

Palabras Clave: Documentos Electronicos. Pruebas Electronicas. Funcionario Judicial. Proceso Judicial.
Medios de prueba.

Abstract

The issue of digital or electronic documents as evidence in court, has taken a significant importance in recent
years precisely due to the rise of digital media and electronic effects of globalization, the importance lies
precisely in the fact that many activities commercial and noncommercial taking place at present contemplate
the use of such tools. The aim of this study is to analyze the Colombian regulations regarding the use of
electronic documents as evidence in legal proceedings that have been advanced in the judicial district of
Bucaramanga, and highlight the importance of knowledge that must be the judges in any electronic evidence,
when they undertake the task of missing a case founded on this kind of evidence.

Key Words: Electronic Documents. Electronic Evidence. Judicial Officer. Ev idence Judicial Process.

Résumé

La question des documents numériques ou électroniques comme preuve devant un tribunal, a pris une
importance considérable ces derniéres années précisément en raison de la montée des médias numériques et
les effets ¢lectroniques de la mondialisation, I'importance réside précisément dans le fait que de nombreuses
activités commerciale et non commerciale aura lieu a I’heure actuelle envisager I’utilisation de ces outils. Le
but de cette étude est d’analyser les réglementations colombiennes concernant I'utilisation des documents
¢électroniques comme preuve dans les procédures judiciaires qui ont été avancés dans le district judiciaire de
Bucaramanga, et soulignent I"importance de la connaissance qui doit étre les juges dans tous les ¢léments de
preuve électroniques, quand ils entreprennent la tdche de manquer une affaire fondée sur ce genre de preuve.

Mots-clés: Les documents électroniques. La preuve électronique. Huissier de justice. Processus judiciaire.
Preuve.
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En el contexto de un mundo globalizado en el que los medios de comunicacioén
posibilitan la ruptura de las fronteras del tiempo y del espacio, la utilizacién de los
medios electronicos resulta fundamental, aspecto en el cual la ciencia juridica no se
ha podido sustraer, a tal punto que su utilizacién es, cada vez, mas frecuente. Por
esta razon, es claro que en el campo del derecho procesal disponer de este recurso
como elemento probatorio enriquecera el ejercicio profesional y pondra la labor del
juez a tono con el avance de la realidad social y tecnoldgica que impregna la realidad
actual. Asi, para tener éxito en el ejercicio juridico y sacar adelante las demandas
que se presenten en los procedimientos de caracter contencioso, es necesario que el
juzgador sea capaz de valorar las pruebas electronicas solicitadas y decretadas dentro
del respectivo expediente judicial.

El tema de los documentos digitales como pruebas judiciales ha tomado una
relevante importancia en los ultimos afios debido precisamente al auge de los medios
de comunicacion digital; esta importancia radica precisamente en el hecho de que
muchas actividades comerciales y no comerciales que se realizan en la actualidad
contemplan la utilizaciéon de dichas herramientas. El en el caso colombiano, a través
de laley 575 de 1999, se le brind6 una normatividad al tema del comercio electrénico;
dicha normatividad, aunque esté vigente, ha traido consigo ciertas dificultades en la
labor de los juristas al momento de legalizar o no un documento digital como prueba
judicial dentro de un proceso.

El objetivo del presente trabajo es realizar un andlisis de la normatividad
colombiana en lo referente a la utilizacion de los documentos electrénicos como

*  El articulo presenta resultados sobre la necesidad de la valoracion probatoria de los documentos
electronicos en los procesos de caracter judicial. El texto es producto del ejercicio de Investigacion
desarrollado por los autores en el marco de la asignatura Metodologia de la Investigacion ( Asesores
Javier Diaz Diaz, Matilde Gomez Bautista) de la Especializacion en Derecho Procesal (Cohorte
IV). Posgrados en Derecho. Universidad Santo Tomas Bucaramanga (Col).
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prueba dentro de los procesos contenciosos judiciales del Distrito Judicial de
Bucaramanga, en las areas del derecho civil, familia, administrativo y laboral.
Quienes tengan la oportunidad de leer el presente trabajo podran entender que
dentro de esta clase de pruebas no sélo se debe analizar los conocimientos basicos
del derecho sustancial y procedimental, sino que, ademas, admitirdn que estan a
tiempo de retroalimentar sus conocimientos, pero ya en esta ocasion dirigidos al
campo electronico, en aras de hacer, sin recelo alguno, mejores juicios de valor que
le permitan razonar mejor las ventajas y desventajas cuando se ponen en la tarea
de analizar y objetar las pruebas. Igualmente el lector podra reflexionar acerca
de la importancia de este recurso, el cual ha adquirido gran fuerza como forma de
expresion del pensamiento y de la actividad humana, a tal punto que la vanguardia

del conocimiento y del avance de la ciencia actual esta vinculada principalmente a
los documentos electronicos.

1. EL PROCESO Y LA PRUEBA COMO DOCUMENTOS
DE VALOR PROBATORIO

El derecho probatorio tiene un conjunto de reglas para darle el alcance que busca
la figura juridica dentro de los procesos o actuaciones donde se pretende demostrar
los elementos de conviccidn; y alli, quedan comprendidas todas las clases de pruebas
judiciales que tiene una determinada legislacion, entre ellas, la prueba documental,
la que ha sido definida por nuestra legislaciéon colombiana, en su articulo 251 del
Cddigo del Procedimiento Civil, como

“los escritos, impresos, planos, dibujos, cuadros, fotografias, cintas
cinematograficas, discos, grabaciones magnetofonicas, radiografias,
talones, contrasefas, cupones, etiquetas, sellos y, en general, todo objeto
mueble que tenga caracter representativo o declarativo, y las inscripciones
en lapidas, monumentos, edificios o similares.” (Henao, 2003, 96)

definicion creada en un momento historico en que los tinicos soportes eran fisicos,
pero que ante los avances tecnologicos entra en crisis, sin que esto signifique que se
dejen valorar bajo la perspectiva de un documento que tiene plena eficacia probatoria
y relevancia en las etapas probatorias; en otras palabras, los documentos ya no son
solo una infinita combinacion de 4tomos sino que también existen documentos
conformados por BITS, lo que se ha denominado documento electrénico o, en los
términos de la Ley 527 de 1999, mensaje de datos, por el cual se entiende:

«La informacion generada, enviada, recibida, almacenada o comunicada por
medios electronicos, Opticos o similares, como pudieran ser, entre otros, el
intercambio electronico de datos (EDI), Internet, el correo electronico, el
telegrama, el télex o el telefax™.
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El término “proceso”, derivado del latin “processus”, tiene varios significados,
entre ellos, progreso, avance, desarrollo, y otros, los cuales en el campo del derecho,
emanan del conjunto de actividades que despliegan o desarrollan las partes integrantes
de un litigio y que se llevan a cabo ante instituciones investidas de jurisdiccion
para que alli se estudien y armonicen todo un escenario de normas sustanciales y
procesales que busquen la solucion del conglomerado social. Al contextualizarlo
dentro del campo juridico existen muchas definiciones: Francesco Carnelutti, por
ejemplo, define el “proceso” como

“el conjunto de actos coordinados y sucesivos realizados por los 6rganos
investidos de jurisdiccion y los demas sujetos que actian a fin de obtener
la aplicacion de la ley sustancial o material a un caso concreto”. (Camacho,
1993, 33)

Por su parte Gioseppe Chiovenda define el “proceso” como

“el conjunto de actos coordinados para la finalidad de la actuacion de
la voluntad concreta de la ley (en relacion a un bien que se presenta como
garantizado por ella) por parte de los 6rganos de la jurisdiccion ordinaria.”
(Camacho, 1993,37);

y, a su vez, Rogelio Peiia, afirma que el proceso juridico se puede definir como:

“aquella estructura que surge como consecuencia de la union creciente y
ordenada de los diferentes actos procesales que se producen a través de la
gestion de las partes, la cual obliga al representante del Estado, al terminar por
disposiciéndelaley el acomodamiento, a dar respuesta conun pronunciamiento
jurisdiccional a todas y cada una de las pretensiones, amparadas por la razén o
no, hechas por la parte actora”. (Pefia, 2004, 97).

Abhora bien, dentro de todo proceso judicial existe un elemento clave: la prueba. Al
igual que en el caso del término “proceso ”, el concepto de “prueba” se relaciona no
solo con el area del derecho, sino también de otras ciencias y de muchas actividades
cotidianas. Tal y como lo afirma Hemel Hernandez,

“la nocion de prueba esta presente en todas las manifestaciones de la
vida humana y las distintas profesiones recurren a ella para demostrar o
convencerse a si mismos de la verdad de los hechos ocurridos en un pasado
lejano o reciente” (Hernandez, 2008, 1).

Ahora, la definicion del término “prueba” desde el punto de vista juridico tiene
multiples connotaciones, para el presente trabajo se hara referencia a tres de ellas,
las cuales son mas precisas en relacion a las distintas corrientes del derecho. La
primera hace referencia al trabajo de José Rodriguez Flérez sobre las pruebas
judiciales, en el que sostiene que el derecho probatorio es el conjunto de reglas
relativas al recaudo y valoracion de los diversos medios que pueden emplearse para
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convencer al juez sobre los hechos de interés para el proceso. (Florez, 2002, 26).

Por su parte el profesor Gilberto Martinez, afirma que el concepto de prueba
desde el punto de vista del procedimiento penal, es todo aquello que puede servir de
conviccion al funcionario para formarse un concepto con relacion a los hechos ilicitos
que se investigan y juzgan, con los autores o participes, con la responsabilidad de los
mismos, con su personalidad y con los dafios o perjuicios ocasionados. (Martinez,
1994, 375)

Finalmente, Hernando Devis define las pruebas judiciales como el conjunto de
reglas que regulan la admision, produccion, atencion y valoracion de los diversos
medios que pueden emplearse para llevar al juez la conviccion sobre los hechos que
interesan al proceso. (DEVIS, 2006, 25)

Asi las cosas, la prueba judicial es algo complejo, que debido a esta situacion debe
evaluarse bajo ciertos principios que se relacionan a continuacion:

1. El principio de la necesidad de la prueba y de la prohibicién al aplicar
el conocimiento privado del juez sobre los hechos, que alude a la
necesidad de cualquier hecho sobre el cual debe fundamentare la sentencia,
se encuentre acreditado con pruebas suministradas por cualquiera de
los litigantes o por el érgano jurisdiccional, sin que el magistrado pueda
cambiarla con el conocimiento personal privado que tenga sobre ellos.

2. La eficacia juridica y legal de la prueba; significa que el juez debe
considerar la prueba como el medio aceptado por el legislador para poder
llegar, asi, a una conclusion en lo referente a la existencia y modalidad de
cualquier hecho afirmado.

3. La unidad de la prueba, el cual se fundamenta en la afirmacion de que
el conjunto probatorio del proceso forma una unidad y de esta forma
debe ser examinado por el tribunal, al confrontar las diferentes pruebas
(documentos, testimonios, y demas), sefiala su concordancia y discordancia
y concluye sobre el convencimiento que de ellas se forme.

4. La comunidad o de la adquisicion de la prueba, que se refiere al hecho
de que la prueba debe tenerse en cuenta para determinar la existencia o
inexistencia del hecho sobre el cual versa, ya sea que ésta resulte favorable
a quien la propuso o al adversario, que bien puede invocarla.

5. El principio del interés publico de la funcién de la prueba; aqui el
objetivo de la prueba es crear la certeza en la mente del juez para que pueda
decidir la “litis” conforme a la justicia; de ahi que se hable de un interés
publico en la funcion que desempeiia en el proceso.

6. El Principio de la lealtad, probidad o veracidad de la prueba, que se
basa en que la prueba no debe utilizarse nunca para deformar u ocultar la
realidad.

7. La contradiccion de la prueba, pues en todo proceso la parte contra quien
se opone una prueba debe tener la oportunidad procesal no sélo de conocerla,
sino también de discutirla, incluido incluso el derecho de contraprobar.
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10.

11.

12.

13.

14.

15.

El de igualdad de oportunidad para la prueba, el cual implica que los
litigantes posean idénticas oportunidades para presentar pruebas o pedir
la practica; lo mismo que para contradecir las mismas propuestas por el
adversario;

El Principio de publicidad de la prueba; el cual le permite a los litigantes
tanto conocer las pruebas, como participar en su produccidon, impugnarlas,
discutirlas y con posterioridad analizarlas en los respectivos alegatos para
poner de relieve ante el érgano jurisdiccional el mérito que le asignan.

La formalidad y legitimidad de la prueba, en la que toda prueba debe estar
revestida de requisitos extrinsecos: circunstancias de tiempo, modo y lugar;
e intrinsecos: ausencia de vicios (dolo, error, violencia), y de inmoralidad
en el medio mismo. La prueba debe provenir de quien se halle revestido de
legitimidad para ofrecerla.

El de preclusion de la prueba, que busca evitar sorpresas a la contraparte
con pruebas de ultimo momento, que no se puedan controvertirlas o que
sean referentes a cuestiones de las cuales no pueda ejercer su defensa.

La inmediacién y de la direccion del juez en la produccién de la prueba,
este tiene como fin evitar que el debate se convierta en una lucha privada.
Permite de la misma forma al juez la apreciacion de la prueba; previéndolo
de facultades para poder intervenir activamente en las propuestas por los
litigantes.

La imparcialidad del juez en la direccion y apreciacion de la prueba,
este es un principio fundamental del derecho procesal. El siguiente es el
principio de la originalidad de la prueba, que hace referencia a que la prueba
debe referirse exclusivamente al hecho que ha de probarse.

La concentracion de la prueba, donde la prueba debe practicarse en una
misma etapa del proceso para evitar poner en peligro el respectivo cotejo y
apreciacion de la misma.

La libertad de la prueba, donde tanto las partes como el juez deben gozar
de toda la libertad para lograr obtener todas las pruebas que sean pertinentes
en el desarrollo del proceso.

De ahi que en aplicacion a estos principios la prueba adquiere su relevancia
juridicay se torna en pilar fundamental del proceso, porque los hechos controvertidos
dentro del mismo se incorporan y dilucidan a través de todos los medios probatorios
que existen, los que buscan como fin u objetivo principal, llegar a la verdad de los
hechos o al menos llegar a una proximidad posible con la exactitud de la realidad.

Ya evidenciados estos aspectos tan fundamentales en &mbito de ejercicio juridico,
se puede afirmar que la prueba es reconocida como el medio mas confiable para
descubrir la verdad real y, a la vez, la mayor garantia para evitar la arbitrariedad de las
decisiones judiciales, ya que la busqueda de la verdad sobre los hechos contenidos en
una hipoétesis acusatoria debe desarrollarse para llevar a la reconstruccion conceptual
de aquellos. Tal y como afirma Alejandra Rivera:
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“La finalidad de la prueba judicial es la produccion de la verdad es
demostrar la verdad real o material, convencimiento psicologico del
organo judicial (juez). El principal propoésito del proceso penal es
la busqueda de la verdad material para cuya consecucion la ley de
enjuiciamiento criminal establece los medios de prueba, basados en la
valoracion de la prueba y elaboracion del veredicto.” (Rivera, 2010, 1).

Ademas, conforme al sistema juridico vigente en las resoluciones judiciales,
solo se podra admitir como ocurridos los hechos o circunstancias que hayan sido
acreditados mediante pruebas objetivas, lo cual impide que aquellas sean fundadas
en eclementos puramente subjetivos, la conviccion de culpabilidad necesaria para
condenar tnicamente puede derivar de los datos probatorios legalmente incorporados
al proceso; son las pruebas, no los jueces, las que condenan.

2. LOS DOCUMENTOS ELECTRONICOS Y LOS
REFERENTES NORMATIVOS EN COLOMBIA

La prueba siempre ha tenido una gran importancia en todo acto que realice el
ser humano, hasta el punto que ha sufrido transformaciones en el transcurso del
tiempo de acuerdo al momento histérico en que se viva, con ella se solucionan los
conflictos entre las partes, las que buscan como fin primordial acreditar los hechos y
motivos que se han dado al interior de la controversia, y es por esto que el hombre ha
aprovechado cualquier medio de prueba que le sirva para demostrar las afirmaciones
en que recae su defensa, motivo por el cual se ha valido de los medios electronicos,
el desarrollo de la informatica y de las telecomunicaciones, de tal manera que
desde hace ya mas de quince afios se dispone de otros elementos documentales no
convencionales que le permiten enriquecer su acerbo probatorio, lo cual permite
consolidar avances importantes en el &mbito del Derecho.

Para nadie es un secreto que las nuevas tecnologias de la informacion han invadido
todas las actividades, tanto publicas como privadas, de una sociedad que cada dia
se desarrolla mas dentro del modelo de la globalizacién. Diariamente millones de
documentos electronicos, de cardcter personal, comercial y/o gubernamental son
enviados a través de las redes de Internet. Tal y como lo afirma Andrés Guzman:

“Asicomo latecnologia, las comunicacionesy la cienciaavanza, las pruebas que
sepresentanenlosprocesosjudiciales, vanalapar, esinnegable quehoyendialas
transacciones comerciales, comunicaciones entre las personas, las relaciones
laborales, las ofertas comerciales, los establecimientos de comercio, entre
otros estan migrando de un plano fisico a un plano virtual.” (Guzman, 2011, 1)

Igualmente tampoco es desconocido para las nuevas generaciones y para las que
han vivido la transicion hacia la revolucion informatica, aceptar que “lo que no esta
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en Internet no existe”; por ello no es equivoco afirmar que los funcionarios judiciales
pasaron en su mayoria de la conocida maquina de escribir a los computadores para
poder realizar su trabajo judicial, hasta el punto que si no tienen esta herramienta, le
implica un desgate laboral y pérdida de tiempo.

Hoy el ciberespacio brinda multiples oportunidades, la posibilidad de enviar
mensajes y archivos adjuntos, junto con la escritura. Desde la invencion del correo
electronico en 1971, hasta su desarrollo y expansion por intermedio de las redes
sociales y los sistemas de telecomunicacion, los nuevos documentos se generan por
miles a lo largo y ancho del planeta y arrojan innumerables recursos probatorios al
momento de requerir comprobar la veracidad de los hechos o de las palabras. Los
documentos electronicos revisten las caracteristicas de ser uno mas dentro de los
documentos, y, han nacido del gran auge que le ha dado, cada vez, el uso masificado
de las tecnologias de la informacion, las telecomunicaciones y el comercio
electronico, lo que ha hecho que los paises desarrollen un derecho mas enfocado
a la regulacion normativa del uso de dichas tecnologias, ¢ incluso han obligado a
que la jurisprudencia se pronuncie para que fije los parametros probatorios que
se debe cumplir cuando de valorar pruebas que por este medio se presente en los
asuntos litigiosos que son sometidos a valoracion por parte de los contendientes;
y es ahi, donde juega un papel importante el juzgador, porque se tiene que nutrir
de conocimientos intrinsecos de caracter especial, que deben ir acompasados con
la valoracion de las pruebas y ademas remitirse a las normas que rigen sobre los
documentos en general.

Asimismo, por las caracteristicas especiales que reviste esta clase de documentos,
se ha obligado al juzgador a que haga un mayor analisis del medio probatorio, porque
debe tener en cuenta su autenticidad, su actor y la seguridad que la informacion
suministra, de ahi que, del estudio ponderado que se le haga al documento electronico
depende el éxito y la eficacia que produce una prueba de caracter electrénico en
un proceso contencioso; incluso se ha tenido referencia de ellos en las acciones
supra-legales, donde han permitido demostrar la violacion de derechos de caracter
constitucional.

Por todas estas razones se ha generado la necesidad de crear una legislacion
que permita no so6lo regular dicha actividad, sino que ademas permita validar como
prueba dentro de un proceso judicial cualquier informacion digital. En el caso
colombiano dicha normatividad se inici6 en el afio 1995. El primer antecedente en la
legislacion colombiana en lo referente a los documentos digitales, se dio a través del
Decreto 2150 de 1995; la finalidad de dicha legislacion fue minimizar los tramites
ante las entidades estatales y para lograr dicho proposito dispuso en su Art. 26 que:

“En la utilizaciéon de sistemas electronicos de archivo y transmision de
datos las entidades de la administracion publica deberan habilitar sistemas
de transmision electronica de datos para que los usuarios envien o reciban
informacion requerida en sus actuaciones frente a la administracion”
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Posteriormente, en el afio 1999, se expidio el Decreto 1122, el cual contenia muchas
disposiciones sobre el tema, pero fue declarado posteriormente inexequible por
vicios de forma, mediante sentencia de la Corte Constitucional C-923/99. El Decreto
consentia presentar peticiones, quejas o reclamaciones ante cualquier autoridad, via
mensajes de datos. Finalmente se expidié la ley 527 del 18 de agosto de 1999, la
cual definid y reglament6 el acceso y el uso de los mensajes de datos del comercio
electronico y de las firmas digitales. También a través de esta ley se regularon todos
los asuntos juridicos relacionados con el comercio electronico y 1imito lo pertinente
al reconocimiento de valor juridico a los mensajes electronicos de datos.

Los temas que regula la Ley 527 son entre otros: - Aplicacion de los requisitos
juridicos de los mensajes de datos; - Comunicacion de los mensajes de datos; -
Comercio electronico en materia de transporte de mercancias; - Firmas digitales -
Certificados Digitales - Entidades de certificacion - Suscriptores de firmas digitales
- Funciones de la Superintendencia de Industria y Comercio. El principal objetivo
de la Ley de Comercio Electronico es adoptar un marco normativo que avale los
desarrollos tecnologicos sobre seguridad en materia de comercio electronico, de
manera que se pueda dar pleno valor juridico a los mensajes electronicos de datos
que hagan uso de esta tecnologia.

En nuestro Sistema Judicial, ya la Corte Suprema de Justicia, Sala de Casacion
Civil, con ponencia del Dr. Pedro Octavio Munar mediante sentencia del 16 de
diciembre de 2010, se pronuncié para otorgar a los documentos electronicos aptitud
probatoria, y refiriéndose a los mensajes de datos refirid6 que de acuerdo a los
postulados que revela el articulo 11 de la Ley 527, se debe atender las reglas de la sana
critica, que debe acompasarse con la confiabilidad que ofrezca el correo, es decir,
la forma como se creo, igualmente acomete el estudio del archivo, comunicado del
mensaje, su confiabilidad, conservacion de la integridad de la informacion, su autor
o cualquier otro componente relevante que se dé en esta clase de informacion y/o
documentos.

Y con respecto a la firma digital para explicar que es la utilizacion de un
certificado digital de los que venden las entidades de certificacion digital, sostuvo que
la firma electronica se asemeja a la firma holdgrafa, ya que tiene iguales funciones,
pero que tiene mas exigencias garantistas en técnicas de seguridad, porque no so6lo

“se genera por medios que estan bajo el exclusivo control del firmante, sino
que puede estar avalada por un certificado digital reconocido, mecanismos
que permiten identificar al firmante, detectar cualquier modificacion del

mensaje y mantener la confidencialidad de este” (Pedro Munar — Sentencia,
16 de diciembre de 2010).

Igualmente, la Corte Constitucional mediante Sentencia C-831 DE 2001, con
ponencia del Doctor Alvaro Tafur Galvis, al referirse al tema de los documentos
electronicos hizo una exposicion de lo que era el intercambio electronico de datos e
informacion, los mensajes de datos y su nivel de seguridad, la equivalencia de éstos
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con los escritos, y los requisitos para su validez en una actuacion judicial. En aquel
entonces, la Corte Constitucional se cifid a examinar entre otros, si la aplicacion
de la ley 527 de 1999 se limitaba solo al comercio electrénico o su aplicacion era
general para todos los mensajes de datos, para lo cual informoé que el proyecto de
ley colombiana tuvo como modelo, la ley de la Comision de las Naciones Unidas
para el desarrollo del Derecho Mercantil Internacional -CNUDMI- sobre Comercio
Electronico, y su iniciativa fue la del Ministerio de Justicia y con la participacion
de los Ministerios de Comercio Exterior, Transporte y Desarrollo, todo debido a las
nuevos contextos en que se desarrollaban la comunicaciones y el comercio.

Sostuvo la Corte que, cuando se referian a los mensajes de datos, el mismo debia
de recibir igual

“tratamiento de los documentos consignados en papel, es decir, debe darsele la
misma eficacia juridica, por cuanto el mensaje de datos comporta los mismos
criterios de un documento”,

puesto que dentro de sus caracteristicas intrinsecas se evidencia que es una
prueba que acredita la existencia y voluntad de las partes que se obligan, que
documento es legible, hasta el punto que se pode almacenar e inmodificar, con la
posibilidad de poderse revisar posteriormente para su ulterior consulta,

“es decir, que la informacion en forma de datos computarizados es susceptible
de leerse e interpretarse”.

De la misma forma rememord el tema de las firmas digitales que tienen una clave
secreta o privada y que lo que se busca es garantizar que el mensaje de datos viene
de determinada persona, que no ha sido modificado desde su creacion, transmision
y que el receptor no lo modificod. Y por ultimo, hace referencia al valor probatorio
de un mensaje de datos, para sostener que son confiables segun la forma en la que
se haya generado, archivado o comunicado el mensaje, y que su confiabilidad va a
depender de la forma como se haya conservado la informacién en su integridad.

Asimismo, el estudio sobre el aporte y valoracion de estos medios probatorios
ha sido objeto de pronunciamiento por parte del Honorable Tribunal Superior de
Bucaramanga, Sala Laboral, en la que acogio la tesis de la Corte Suprema de Justicia,
y, al referirse al tema en un proceso de Acoso Laboral, mediante sentencia el 25 de
junio de 2010, hizo un examen ponderado de la ilicitud de la obtenciéon de una prueba
de caracter electronico, para llegar a la conclusion que:

“toda prueba obtenida con violacion del debido proceso es nula también es
aplicableaéste. Desuerte que el debido procesono loreglamenta la Constitucion
sino la ley a través de los codigos procesales, es decir, que siempre que se
omitan los parametros legales establecidos para el procedimiento probatorio
se esta recaudando material probatorio constitucionalmente nulo, de ahi la
importancia de recoger la prueba bajo los pedimentos normativos porque de
no ser asi, como ocurre en el caso de ataque, la prueba obtenida con violacion
a este principio no podrd ser tenida en cuenta.”
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Es asi que sin mayores esfuerzos, se puede afirmar que dada la importancia que
la documentacion digital ha tomado a nivel mundial en una sociedad globalizada
como la actual, es fundamental que ésta sea reconocida como prueba en cualquier
proceso judicial o administrativo que lo requiera. El correo electronico y otras
formas de comunicacion catapultaron el uso de informacion electronica de una
manera inusitada, dejaron de ser temas tedricos para convertirse en temas cotidianos
y comunes para todas las personas. Asi mismo, transformaron la comunicacion
empresarial y personal al crear temas legales y éticos nuevos y retadores.

El uso de las pruebas electronicas resulta algo novedoso en nuestro contexto vy,
por tal razon, ha sido complicado para aquellas personas que quieren hacer uso de
ellas y no tienen el conocimiento propio de la seguridad juridica de que goza un
documento de esta clase, pues a pesar de que se cuenta con un régimen probatorio,
soporte legal y pronunciamientos jurisprudenciales de las altas cortes, ain todavia
se desconocen técnicas e instrumentos que permiten conocer los medios que existen
en aras de constatar la veracidad de la informaciéon contenida en el documento
electronico, hecho que conlleva a que los jueces deban ser instruidos a través de
maximo organismo de control, como es el que el Consejo Superior de la Judicatura,
para que le suministren estrategias de induccion y capacitacion que le haga mas facil
la tarea a la cual se enfrentan constantemente en esta época.

3. LA PRUEBA ELECTRONICA Y SU INCIDENCIA
EN EL PROCESO JUDICIAL

Los avances de la tecnologia ha obligado al hombre a enfrentarse a un cambio
en la forma de analizar las pruebas y valorarlas en un determinado proceso, hasta
el punto que quien esta de protagonista en el estudio de la prueba se ve en muchas
ocasiones obligado a buscar la asesoria de un auxiliar de la justicia con el fin que
le asegure el contenido real de la documental electronica que se le presenta; sin
embargo, este desconocimiento no es obstaculo para que al menos tenga la certeza de
que un documento electrénico hace prueba plena si cuenta con la firma electronica,
lo que da lugar a que la contraparte deba demostrar su no autenticidad; caso contrario
ocurre cuando el documento no contiene la firma electronica, es entonces cuando
el juzgador debe entrar a valorar la fiabilidad del sistema como fue generada esa
prueba; y es alli, donde la Doctrina y la Jurisprudencia entra a jugar papel importante
para trazar una serie de normas y reglas procesales sobre la valoracion probatoria de
estos documentos, empezar por tratar el tema de unificar en qué consiste la prueba
electrénica y qué tipo de prueba se enfila en la prueba electronica.

La novedad de la prueba electronica ha hecho que las universidades enfoquen
sus estudios en materia probatoria a esta clase de pruebas, a fin de facilitar a los
futuros juzgadores unos conocimientos mas 6ptimos y certeros cuando se enfrentan
a la decision de sus procesos judiciales, y no tener que dejar pasar por alto el analisis
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de algunos documentos que podian ayudar a esclarecer la Litis en controversia, que
por el solo hecho de presentarse en medio electronico y no tener los conocimientos
minimos en informatica, y los referentes que ha fijado la Doctrina y la Jurisprudencia,
han tenido que desconocer estos materiales probatorios, como sucede actualmente,
que en muchas ocasiones por no conocer al menos lo que es un correo electronico, se
atemorizan de entrar en el analisis del mismo.

El tema de la informacion digital y su uso en los procesos judiciales como
pruebas, se ha convertido en un gran reto para los paises tanto desarrollados como
tercermundistas. En estos tltimos, como es el caso de Colombia, a pesar que se ha
legislado respecto a este tema, atin existe confusion por parte de algunos legisladores
que no permiten la aplicacion de las leyes vigentes de la forma adecuada. Tal y como
lo afirma Andrés Guzman,

“es algo confuso para algunos juristas, la forma de presentar, solicitar y
decretar pruebas, en las que existan archivos de datos, correos electronicos,
paginas de Internet, bases de datos, y en general informacion generada,
enviada, recibida, almacenada o comunicada por medios electronicos, Opticos
o similares”, (Guzman, 2009, 1),

situacion que permite afirmar que la regulacion contenida en la ley 527 de 1999,
como la del Cédigo de Procedimiento Civil, enfrentan al legislador, porque de una
parte hay un régimen juridico, particular y exclusivo para la prueba electronica, y
por la otra, porque el régimen juridico existente debe adaptarse a las directrices de
los medios electronicos; pero el legislador en su sapiencia y al adoptar el criterio de
su equivalente funcional, opté por cumplir los requisitos probatorios tradicionales
cuando se tratd de los mensajes de datos.

Reparese que la propia ley 527, en su articulo 11 dice que se necesitan algunas
otras condiciones para que un documento electronico se considere prueba judicial,
hasta el punto que hace la claridad que debe

“tenerse en cuenta: la confiabilidad en la forma en la que se haya generado,
archivado o comunicado el mensaje, la confiabilidad en la forma en que
se haya conservado la integridad de la informacion, la forma en la que se
identifique a su iniciador y cualquier otro factor pertinente.”,

lo que indica que el juez puede negarle valor probatorio a un documento electronico
si considera que las condiciones tanto de su generacion como de su transmision y
conservacion del mismo no se consideran confiables. Pero nos preguntamos: ;De
qué forma entonces se debe presentar un documento electronico para que tenga valor
probatorio? La respuesta a este interrogante se encuentra en los articulos 6 a 10 de la
citada ley y se puede resumir de la siguiente forma:

A) Debe constar por escrito: esto significa que debera ser legible, sin importar el
protocolo en el que esté, por ejemplo, tratandose de archivos de audio o video, aunque
el protocolo, esta disefiado para que los usuarios vean y escuchen, los archivos estan
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escritos, en lenguaje maquina, que mediante un software convierte esto en imagenes
o/y audio segun sea el caso; sin olvidar que la informacion debera estar disponible
para su posterior consulta.

B) La Firma: el mensaje de datos debera estar firmado, es decir, que debera
existir certeza de quién es su autor, esto puede ser, por ejemplo, en el caso de los
correos electronicos, con la direccién de e-mail o una direccion IP, entre otras o con
una firma electronica también regulada en la misma ley.

C) Original: la originalidad se refiere a que el archivo, debera ser original,
concepto distinto al que existe cuando se habla de originales y copias en papel, pues,
por ejemplo, si la contabilidad de una empresa que es un archivo de Excel, esta en el
servidor de una empresa, deberia llevar el servidor completo de la empresa, empero
en realidad si se copia en una memoria extraible o en CD, se trata de una copia
“digitalmente idéntica”, por lo tanto, tendra que ser tratada por el funcionario judicial
como el original, es indispensable que quien realice las “copias” deje muy claro como
las realizo, detalle fecha, hora, sistema operativo, actualizaciones o parches, software
utilizado y, en general, todos los datos relevantes.

D) Integridad: es integro un mensaje de datos, si ha permanecido completa e
inalteradamente, esto solo se podra garantizar si un notario certifica el contenido,
fecha y hora de la toma, o se le coloca a la evidencia un certificado digital. En
Colombia, CERTICAMARAS es la entidad certificadora que puede prestar este
servicio, las notarias estan todas habilitadas, pero es de resaltar que la Notaria 76 del
circuito de Bogota a la fecha adelanta un plan piloto en manejo de evidencias para
procesos judiciales. (Guzman, 2009, 2)

Por otra parte, muchos juristas han criticado el articulo 6 de la ley 527, basandose
en el hecho de que en él no se hace diferencia alguna entre informacion escrita y
otros tipos de informacidn, pero si se estudia con beneficio de inventario el contenido
del articulo, el lenguaje juridico que se usa cuando se habla de escrito, pueden
considerarse también aquellos que se encuentran en formato digital, lo que hace que
quede subsanado el supuesto equivoco.

Miller Rivera refiriéndose al tema, afirma que es indispensable distinguir un
documento creado telematicamente y aquel documento fisico que ha sido guardado
electronicamente, porque si son de aquellos mensajes de datos que han sido creados
y archivados por medios electronicos, que tienen como fin ser trasmitido

“debera ser de aquellos que hacen parte de los actos juridicos no sometidos
a requisitos especiales de creacion (ad substantiam actus) o de prueba (ad
probationem), caso en el cual debera verificarse si se trata efectivamente de
un “mensaje de datos”

propiamente dicho o de una “reproduccion digital” de un documento per
cartam, ello, afirma el autor, porque cada acto en la forma como se presente, se va
a direccionar por distintos actos juridicos, lo que implica que tenga un trato distinto
en la legislacion documental, tal como sucede con los documentos que deben cefiirse
y cumplir los requisitos observados en el articulo 251 del Cdodigo de Procedimiento
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Civil, por tratarse de unos documentos de caracter representativo. (Rivera, 2008, 17).

Otro tema que se considera fuente de dificultad de muchos juristas en lo relativo
a la aplicacion de la ley 527 de 1999, es el equivalente funcional de original, citado en
los articulos 8 y 9 de dicha ley, que dice:

Articulo 8°. Original. Cuando cualquier norma requiera que la informacion
sea presentada y conservada en su forma original, ese requisito quedara
satisfecho con un mensaje de datos, si: a) Existe alguna garantia confiable de
que se ha conservado la integridad de la informacion, a partir del momento en
que se generd por primera vez en su forma definitiva, como mensaje de datos
o en alguna otra forma; b) De requerirse que la informacion sea presentada,
si dicha informacion puede ser mostrada a la persona que se deba presentar.
Lo dispuesto en este articulo se aplicara tanto si el requisito establecido en
cualquier norma constituye una obligacion, como si las normas simplemente
prevén consecuencias en el caso de que la informacion no sea presentada o
conservada en su forma original.

Aqui se puede apreciar que el concepto de original sufre una modificacion dentro
del contexto del comercio electronico. Como se sabe en el contexto de la informacion
digital, siempre se da una copia de la misma:

“Siempre se estard en presencia de una copia de la informacion. No puede
identificarse un original, en este sentido, tal como se hace en los medios
fisicos tradicionales” (Riviera, 2008, 24).

En base a esto, el legislador estableciéo nuevos criterios al hablar del concepto
“original” en los mensajes de datos. El legislador consciente de esta dificultad
establecido nuevos criterios para determinar cuando se estd en presencia de un
original en el contexto de los mensajes de datos. El literal “b” establece el requisito
propio de todo escrito, al que ya se hizo referencia, de que la informacion pueda
ser mostrada cuando se desea consultarla. Pero es el literal “a” el que establece una
verdadera innovacion, pues alli se estipula que se entendera satisfecho el requisito de
originalidad siempre que exista una garantia confiable de que la informacion se ha
conservado integra desde el momento en que por primera vez se generd en su forma
definitiva. Esto quiere decir que, en principio, cualquiera de las copias realizadas
de un documento cualquiera podria ser considerado un original para efectos
probatorios. Resultaria indiferente establecer cuantas copias se han realizado, o si el
archivo electronico que se examina es una copia de una copia o una copia del primer
archivo que se creo. Asi se habla de la llamada integridad de la informacion en el
articulo 9° que dice:

“Para efectos del articulo anterior, se considerara que la informacion
consignada en un mensaje de datos es integra, si ésta ha permanecido
completa e inalterada, salvo la adicion de algiin endoso o de algin cambio que
sea inherente al proceso de comunicacion, archivo o presentacion. El grado

JUSTITIA| N°9 « ISSN: 1692-9403

I
S

5



IUSTITIA‘ Diciembre de 2011

S

Deisy Yanet Acevedo Surmay - Elber Enrique Gémez Ustaris * pp 391 - 419

de confiabilidad requerido, sera determinado a la luz de los fines para los que
se genero la informacion y de todas las circunstancias relevantes del caso.”

Cabe analizar otro hecho que en muchas ocasiones ocurre y es el que documentos
fisicos se conviertan por muchas causas en documento digitales. Segun ley 527 no
existe diferenciacion a priori entre documentos fisicos y digitales:

Otro elemento importante que debe destacarse es el hecho de que la informacion
no requiere haber sido creada inicialmente en forma de mensaje de datos. Puede
haberse creado en un soporte fisico, y después haberse pasado a un formato digital.
Este es una referencia verdaderamente innovadora de la ley 527, porque elimina de
tajo cualquier diferenciacion a priori que se quiera realizar entre los medios fisicos
y los medios electronicos de transmision y almacenamiento de informacion. No
importa el soporte fisico de la informacion, mientras se garantice que el traspaso
de la informacion de un soporte a otro fue integro. No estd de mas resaltar que este
concepto se aparta en buena medida de los conceptos tradicionales, como el que se
encuentra en la ley 594 o ley general de archivos, la que en su articulo 3 define el
documento original de la siguiente manera: Documento original. Es la fuente primaria
de informacion con todos los rasgos y caracteristicas que permiten garantizar su
autenticidad e integridad. Por otra parte, vale la pena comparar este articulo con el
articulo 261 del Codigo de Procedimiento Civil, que regula igualmente la integridad
de la informacion de los documentos tradicionales:

“Los documentos rotos, raspados, o parcialmente destruidos, se apreciaran de
acuerdo con las reglas de la sana critica; las partes enmendadas o interlineadas
se desecharan, a menos que las hubiere salvado bajo su firma quien suscribid
o autoriz6 el documento.”

Se aprecia claramente que el principio es esencialmente el mismo. Corresponde
al juez determinar hasta qué punto los mecanismos electronicos utilizados por las
partes garantizaron la integridad de la informacion, y cudl es el verdadero riesgo de
que la informacion haya sido verdaderamente alterada.

Finalmente hay que afirmar que es cierto que la finalidad de la ley 527 de 1999, fue
dar las bases legales para normatizar todo lo concerniente al comercio electronico,
pero también lo es, que muchas de las dificultades que tienen los juzgadores al
momento de conceder legalidad a un documento digital como prueba judicial, obedece
a la falta de ilustracion y conocimiento sobre las diferentes clases de documento que
encajan en las pruebas electronicas, tal como lo ha dispuesto la jurisprudencia, por
lo tanto, se hace necesario implementar herramientas que permitan a los juzgadores
retroalimentarse sobre el tema, para tener certero conocimiento sobre el mismo, para
que de la conclusion que emita el funcionario, permita emitir fallos que correspondan
a la realidad no solo de los hechos sino de las pruebas que bajo estos parametros se le
han presentado a sus entes judiciales.
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4. LA UTILIZACION DE LA PRUEBA ELECTRONICA
EN LOS PROCESOS CONTENCIOSOS DENTRO DEL
AREA CIVIL, LABORAL, FAMILIA Y LA APLICACION
REALIZADA POR LOS JUECES DEL DISTRITO
JUDICIAL DE BUCARAMANGA

En muy pocos procesos de conocimiento de los jueces civiles, familia, laborales
y administrativos de Bucaramanga, se han aportado documentos de caracter
electronico, y donde obran ellos, predominan los medios magnéticos de CD,
seguido de los mensajes de datos o comunmente llamados correos electronicos y las
grabaciones magnetofonicas; y muy escasos han sido los Despachos Judiciales que
han fallado con fundamentos en esa clase de pruebas. Dentro del Circulo Judicial de
Bucaramanga ha sido escaso el estudio de este moderno sistema de prueba, atendida
la cantidad de despachos judiciales que existe actualmente, y quienes han emprendido
la tarea, han hecho una operacion ldgica, al calificar no sélo de la prueba, sino
que han armonizado los hechos en reciprocidad con las normas probatorias y con el
conjunto racional del juicio han dictado sus fallos.

Transitar por este escenario no ha sido facil para los juristas, ya que el auge de
la informatica en Colombia inicia en los afios 80, época en que los juzgadores del
Distrito Judicial de Bucaramanga apenas iniciaban sus estudios profesionales y las
universidades no contaban con los equipos de informatica que hoy tienen los nuevos
estudiantes.

Sin lugar a dudas, en el mundo actual los medios digitales de informacion se han
convertido en una de las principales herramientas del ambito empresarial y laboral;
diariamente miles de transacciones comerciales se realizan por estos medios; esto
trae consigo que dentro de este contexto no se presenten conflictos o delitos que son
castigados por la ley. Tal y como lo afirma Carmen Lazaro:

“Lastecnologias de informacion y la evolucion de los sistemas de comunicacion
han transformado sustancialmente los procesos de intercambio y produccion
de informacion. No obstante, el uso masivo de los medios digitales no esta
exento de conflictos. Los delitos tradicionales han aprovechado estos
nuevos canales de comunicacion, dando lugar a nuevas categorias delictivas.
Delincuentes y bandas organizadas han encontrado en los nuevos medios
tecnoldgicos un firme aliado para la comision de crimenes; tales como, la
pornografia infantil a través de Internet, el phishing, el pharming, el abuso
de medios corporativos y la competencia desleal, entre muchos otros. Frente
a estas nuevas categorias de delitos de ultima generacion, aparece una
herramienta que permite demostrarlos ante la justicia: la prueba electronica.
Este instrumento esta ganando cada vez mas peso en los procesos judiciales;
de tal forma, puede afirmarse que muchas pruebas tradicionales presentadas
en juicio estan migrando desde el soporte de papel hacia un entorno virtual,
circunstancia que modifica, a su vez, los procesos de gestion y criterios de
admisibilidad de las mismas en los procesos judiciales”. (Lazaro, 2008, 140)
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En el actual mundo globalizado se esta en presencia de innumerable informacion
digital, por cualquier rincén se halla informacion de caracter electronico, y en este
contexto la doctrina probatoria y la jurisprudencia con sus recientes pronunciamientos
ha dado pasos importantes para aceptar y reconocer que existen innovaciones
probatorias que deben ir acompaiiadas con las herramientas procesales y sus
procedimientos, de tal manera que se permita unificar la tarea de los jueces de la
Reptblica en cuanto a la peticion, decreto, practica, aporte y valoracion de material
o pruebas electronicas en los procesos contenciosos que se presenten al interior de
los despachos judiciales.

Cuando se hace necesario entrar a hablar de la utilizacion de la prueba electronica
en los procesos judiciales, resulta importante enunciar todas aquellas reglas basicas
que se deben seguir para lograr recaudar documentos electronicos y que sean
aceptados como pruebas dentro de cualquier proceso. Segun Miller Rivera:

“Sea cual fuere la etapa o el medio probatorio por el cual se pretende allegar
un documento electronico al proceso judicial, la intervencion del perito
garantizard la inalterabilidad y la inmaculacién necesarias para poder
valorarlo en la sentencia o en el auto que le ponga fin a la actuacion. De alli
que sea necesario el planteamiento de protocolos especiales que garanticen
su debido recaudo y analisis, pues como se ha demostrado, tan importante es
determinar el valor que se le debe asignar a un documento como la identidad
que éste tiene con el hecho alegado, en la medida en que se busca garantizar

que el documento valorado es el mismo que se recaudd en la respectiva
diligencia” (Rivera, 2008, 33).

De ahi que, para efecto de valorar una prueba de tipo electrénico es necesario que
ella esté preexistida de inalterabilidad y la inmaculacion protocolos especiales que
garantizan que su recaudo y valoracion se ha cefiido a ciertos requisitos y parametros,
que hacen que la prueba sea inalterable e inmodificable, tales como son la cadena de
custodia y la copia bit a bit.

La Cadena de custodia, segiin Rodriguez F. Liliana es:

“el proceso documentado, aplicado por particular o servidor publico,
tendiente a demostrar la identidad, la originalidad e integridad de todo espacio
o lugar considerado como escena o lugar de los hechos, asi como de todo
elemento desde su hallazgo, toma o recaudo, hasta que la autoridad judicial lo
determine.” (Rodriguez, 2008, 60).

Lo que quiere decir que a través de este medio se garantiza con seguridad el
contenido del documento, tal como la forma como fue almacenada, quién la
recolecto, su procedencia y los motivos de quien la manejo y el por qué, ademas, es
de vital importancia esta garantia de custodia, porque el juez cuando se pone en la
tarea de hacer el estudio de las pruebas, puede confirmar y verificar la informacion
alli contenida y estar seguro del lugar de los hechos, los protagonistas de los actos e
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incluso, determinar la autenticidad de la informacion que ella arroje.

Por otra parte la copia Bit a Bit, no es mas que hacer una reproduccion idéntica
del documento que se pretende valorar, pues si se reproduce por otros medios como
son los pantallazos, la impresion del contenido de sus archivos, esto puede ocasionar
que se pierdan o atrofien datos reales del archivo. Un BIT se conoce en el medio de
la informatica como la unidad mas pequefia de informacion que utiliza un ordenador.
Esta sigla significa Binary Digit (Digito Binario), que puede ser 0 ¢ 1. Bits son varios
digitos, es decir varios Bit, por ejemplo, 10110; por tltimo un Byte es la union de 8
digitos, es decir, 8 Bits son un Byte (Rivera, 2008, 36).

Suele presentarse que para este tipo de copias integras y universales, la
informacion que alli repose, que generalmente es de un disco duro, debe ser por
regla general documentos propios a la causa discutida en el proceso, pues si suele
investigar archivos que no tiene relacion con lo que se pretende probar, conllevaria
a que se afectara la intimidad de quienes de una u otra forma han participado en la
elaboracion de esos documentos, y que para nada tienen relacion con los hechos que
se debaten.

Ademas de esos dos protocolos especiales, que valgarecordar, son lainalterabilidad
y la inmaculacion de la prueba, existen otras reglas que el juzgador debe tener en
cuenta al valorar las pruebas electronicas, tales como el dictamen pericial y el peritaje
que se hace sin inspeccion, incluso cuando ha sido objeto de tacha de falsedad e
incidente de autenticidad, e igualmente cuando la prueba proviene de algunos
informes o certificaciones, o la prueba en su defecto es trasladada, todo en virtud de
garantizar el debido proceso a los contendientes y el derecho de contradiccion, para
obrar en aplicacion a una sana critica.

En efecto, cuando se trata de la Elaboracion de un Dictamen, el perito tiene la
obligacion de certificar si se dio cumplimiento a las reglas de cadena de custodia, e
inmediatamente proceder a rendir su concepto en un lenguaje que sea comprensivo
para el juzgador, en el cual debe informar cual fue el disefio utilizado en la prueba,
la metodologia de extraccion, la técnica de analisis, el estado del arte en ingenieria
forense y las conclusiones del perito.

El juez Colombiano que pretenda hacer uso de esta herramienta procesal,
podré acudir a ACIS (Asociacion Colombiana de Ingenieros de Sistemas), que es
la entidad que estd encomendada de fijar y establecer las normas de procedimiento
de investigacion frente a documentos electronicos. Dicha entidad se encarga hacer
estudios de temas intrinsecos a los documentos electronicos, tales como verificar la
fecha de su creacion, de modificacion, el tipo de formato, del tamafio del documento
electrénico, e igualmente, de identificar quién fue su creador y receptor y si fue o
no encriptado, lo que permite comprobar la seguridad del mismo. Ahora, cuando
se trata de esos Peritajes sin inspeccion, se debe tener en cuenta las reglas que
se sefialaron anteriormente, salvo las relativas a la intervencion del juez, porque
éste esta en la facultad de acudir al perito si asi lo estima conveniente en aras de
conceptos mas técnicos.
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Por otra parte, no se puede desconocer que los documentos electrénicos como
cualquier otro documento de tipo grafico, pueden ser objeto de Tacha de falsedad e
incidente de autenticidad, casos en los cuales se debe acudir al respectivo incidente
consagrado en el articulo 139 del Cddigo de Procedimiento Civil, y seguir con los
parametros alli sefialados, de tal manera que a las pruebas electronicas se le dara el
mismo trato de las pruebas que no lo son. Igualmente, cuando se realiza el estudio
de las pruebas de documentos de caracter publico, de acuerdo con lo previsto en
el articulo 264 ibidem, tales documentos se entiende que fueron expedidos por
funcionarios competentes para ello, tal es el caso de aquellos que expiden los
registradores de instrumentos publicos, los notarios y otros funcionarios estatales,
lo que implica que dan fe de su otorgamiento y declaracion de lo que alli se contiene,
pero si el documento esta impregnado de vicios, seran objeto de tacha como
anteriormente se dijo.

Por ultimo, en cuanto a la Prueba trasladada, se puede dar el caso que el
documento electronico repose en otro proceso donde fue recolectado validamente,
ahi, es cuando se puede hacer uso de las copias bit a bit, documentos o pruebas
que se piden en la misma forma para la produccion de la prueba que ha previsto la
legislacion procesal, en la cual no puede dejarse de lado las estrictas normas de la
cadena de custodia, siempre que en el nuevo proceso se garantice su conducencia, su
pertinencia y utilidad, asi como su legalidad y su licitud.

En lo referente a la valoracion de un documento digital como prueba, solo podra
ser hecha por un juez, el cual debera determinar tres aspectos fundamentales de
la prueba: la calidad de la informacion, la fuente y el contenido. En cuanto a la
utilizacion de la prueba electronica en Colombia, cabe destacar que precisamente por
las causas nombradas en el capitulo III del presente trabajo, ain es mucho el trabajo
que se debe hacer por parte de los entes judiciales para lograr que los documentos
digitales sean considerados como pruebas dentro de cualquier proceso judicial.

Ahora, para que un documento digital sea aprobado como prueba judicial dentro
del desarrollo de un proceso, se hace necesario por parte de los peritos llevar a cabo
un protocolo. Dicho protocolo sera aprobado por el juez del caso al determinar los
tres aspectos fundamentales de la prueba.

CONCLUSIONES Y RECOMENDACIONES

Se tiene establecido que en todo juicio la prueba es reconocida como el medio
mas confiable para descubrir la verdad real y, a la vez, la mayor garantia para evitar
la arbitrariedad de las decisiones judiciales. Ya que la busqueda de la verdad sobre
los hechos contenidos en una hipdtesis acusatoria debe desarrollarse para llevar a la
reconstruccion conceptual de aquellos. Tal y como afirma Alejandra Rivera:

“Laprueba se convierte en el medio mas seguro de lograr dicha reconstruccion
de modo comprobable y demostrable, pues la inducird de los rastros o
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huellas de los hechos que pudieron perimentaciones o de inferencia sobre
aquello. Ademas, conforme al sistema juridico vigente en las resoluciones
judiciales sélo se podra admitir como ocurridos los hechos o circunstancias
que hayan sido acreditados mediante pruebas objetivas, lo cual impide que
aquellas sean fundadas en elementos puramente subjetivos, la conviccion de
culpabilidad necesaria para condenar inicamente puede derivar de los datos
probatorios legalmente incorporados al proceso, son las pruebas no los jueces,
las que condenan, ésta es la garantia, la prueba por ser insustituible como
fundamento de una condena es la mayor garantia frente a la arbitrariedad
punitiva”. (Rivera, 2010, 1)

Dada la importancia que la documentacion digital ha tomado a nivel mundial
en una sociedad globalizada como la actual, se hace necesario que esta sea
reconocida como prueba en cualquier proceso judicial o administrativo que lo
requiera. El correo electronico y otras formas de comunicacion catapultaron el uso
de informacién electronica de una manera inusitada, dejan de ser temas tedricos
para convertirse en temas cotidianos y comunes para todas las personas. Asi mismo,
transformaron la comunicacion empresarial y personal crearon temas legales y éticos
nuevos y retadores, hasta el punto que cualquiera con un conocimiento elemental
de informatica sabe que una impresion de un correo electronico no garantiza la
autenticidad real del documento.

Se pudo comprobar que la finalidad de la ley 527 de 1999, fue dar las bases
legales para normatizar todo lo concerniente al comercio electrénico, aun hoy son
muchas las dificultades que tienen los juristas al momento de conceder legalidad a un
documento digital como prueba judicial; se hace necesario con urgencia, implementar
herramientas que les permitan a los entes judiciales poder homologar el concepto de
prueba judicial desde el punto de vista de los documentos digitales.

Igualmente se determind dentro del presente trabajo que para que un documento
digital sea aprobado como prueba judicial dentro del desarrollo de un proceso, se
hace necesario por parte de los peritos llevar a cabo un protocolo; dicho protocolo
sera aprobado por el juez del caso al determinar los tres aspectos fundamentales de
la prueba: calidad de la informacion, la fuente y el contenido.

La investigacion demostré que cuando se trata de valorar pruebas de caracter
electronicas, se generan de inmediato dificultades para el que pretende utilizarlas,
todo debido a la escasa capacitacion técnica de las partes del proceso, e incluso a
buena parte de los juzgadores, porque cuando se proponen a la tarea de discernir los
planteamientos técnicos de las pruebas que se le presentan por los diferentes medios
electrénicos, suelen desconocer los requisitos que se han de tener en cuenta en su
valoracion, e incluso se desconoce que existe legislacion especial sobre el tema, y
un pronunciamiento de la Corte Suprema de Justicia Sala de Casacion Civil, que ha
trazado los parametros sobre los requisitos que se deben tener en cuenta cuando de
tomar una decision con fundamento en una prueba de este tipo.

JUSTITIA| N°9 « ISSN: 1692-9403

N
—_
—_



IUSTITIA‘ Diciembre de 2011

o~

Deisy Yanet Acevedo Surmay - Elber Enrique Gémez Ustaris + pp 391 - 419

Se constatd a lo largo de la investigacion que la novedad de las pruebas
electronicas ha generado problemas para quien pretende utilizarlas y no tiene el mas
minimo conocimiento sobre las mismas, todo debido a su escasa capacitacion técnica
de buena parte de los protagonistas de un proceso, y mas cuando €stos son personas
mayores adultas que no tuvieron la oportunidad en sus claustros universitarios de
tener acceso al mundo informatico que le permitiera en el dia de hoy contradecir
con propiedad los planteamientos técnicos que le presentan las partes, los testigos e
incluso los peritos.

De lo dicho a lo largo de la investigacion se puede concluir que la seguridad
juridica de que goza un documento electrénico depende en cierta medida de que el
destinatario que va hacer uso de ella no sea ajeno a la incuestionable realidad del
mundo informatico que actualmente se vive, para que no se desplace o sea desplazado
cuando pretende hacer uso de estos documentos electronicos, ya sea como juzgador o
como destinatario que va a tener de alguna u otra manera productividad en la misma.

Seevidencidalolargo delainvestigacion que lautilizacion delapruebaelectronica,
innegablemente debe ir precedida de una cadena de custodia que ofrezcan motivos
de seguridad, que permitan a los funcionarios judiciales encargados de aplicarla
o, en su defecto, valorarla, hacer elocuciones respecto a ella, cuando se disponen
plasmarlas al caso concreto. Igualmente se observé como nuestro régimen probatorio
colombiano a través de las diferentes normas y pronunciamientos jurisprudenciales,
cuenta con un soporte juridico que permite la valoracion y aceptacion de la prueba
electronica; pero al interior de ésta Colombia, se evidencié que existe otra realidad,
cuando se evidencia que no es mucho el avance sobre ¢l tema de los documentos
electronicos en comparacion de otros paises, como tampoco que haya sido facil la
implementacion y uso de medios tecnologicos en grado de avanzados dentro de los
estrados judiciales, hasta el punto que se pudo evidenciar que existen juzgadores que
no cuentan con los elementos necesarios, al menos para que por su propia cuenta
utilicen métodos innovadores y practicos.

De acuerdo a las encuestas que se realizaron dentro del Distrito Judicial de
Bucaramanga, y al haberse establecido que en la practica judicial es mucho lo que
se desconoce sobre las técnicas e instrumentos que permiten rectificar la veracidad
de la informacién contenida en el documento electrénico, se recomienda que desde
las universidades perfilen e instruyan a sus estudiantes quienes son los futuros

juzgadores, en temas transcendentales que actualmente nos proliferan en este mundo
globalizado de las comunicaciones, a fin de que aprendan a examinar y analizar las
pruebas electronicas que actualmente abundan; igualmente se recomienda que por
parte de las entidades que manejan el funcionamiento de los 6rganos judiciales como
es el Consejo Superior de la Judicatura, propongan y realicen actividades para los
juzgadores actuales que no tuvieron la oportunidad de ser formados bajo el mundo
informatico y de esta manera puedan tener mayor certeza en sus conocimientos cuando
los van a aplicar en las actividades de analisis probatorio. Igualmente se suplica que
el Consejo Superior reglamente y capacite a todos sus empleados o personas que tiene
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a su servicio, a fin de retroalimentarle sus conocimientos en materia tecnologica,
para que en cualquier momento en cumplimiento de sus funciones puedan utilizarlas
y afrontarse a las novedades que le brinda la informatica.

Por ultimo, y por estar en manos de nuestros legisladores la suerte de las
normatividades, se suplica que por parte del Congreso se profiera con urgencia
una nueva ley que desde ya sefale los parametros y requisitos que debe cumplir el
documento electronico, y no dejar que su valor probatorio dependa de las exposiciones
hechas por la doctrina o jurisprudencia.
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APENDICES

Apéndice 1. Encuesta aplicada
a funcionarios judiciales (formato)

ENCUESTA

La presente encuesta tiene como objetivo académico obtener informacion
estadistica, si los funcionarios judiciales del Distrito Judicial de Bucaramanga, le dan
valor probatorio intrinseco a los documentos electronicos como pruebas validamente
solicitadas, decretadas y practicadas y su incidencia en los fallos definitivos, por lo
tanto, solicitamos colaboracion en la respuesta de la misma.

FUNCIONARIOS RAMA JUDICIAL 2011

APLICACION DEL DOCUMENTO ELECTRONICO EN LOS PROCESOS
JUDICIALES

Distrito Judicial:

Despacho Judicial:
Cargo:
1. (TIENE USTED CONOCIMIENTO EN INFORMATICA?. §
S NO )
3
2. COMO JUEZ, (TIENE USTED PROCESOS, DONDE SE HALLAN Z
PRUEBAS ELECTRONICAS? a
SI NO Qué cantidad: .
Tipos de procesos: >
Ordinarios Ejecutivos Verbales Sumarios -
Abreviados Otros Cuales E
=
Que jurisdiccion? S
Laboral Familia Penal Civil —
Administrativa Otros Cuales 415
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(EN QUE CANTIDAD DE PROCESOS, APROXIMADAMENTE,
USTED HA DECRETADO ESTA MODALIDAD DE PRUEBAS?
a) De 0 procesos. B)las c)5alo0

d)10a15 c)15a20 d) mas de 20.

LAS PRUEBAS ELECTRONICAS SOLICITADAS Y DECRETADAS,
SON CONTROVERTIDAS POR LAS PARTES?.

ST NO

(TIENEUSTED COMO JUEZ EN CUENTA LA PRUEBA ELECTRONICA
SOLICITADA, DECRETADA Y PRACTICADA EN EL PROCESO
JUDICIAL PARA DICTAR LA DECISION QUE DE FONDO TOME?

SI NO

(QUIEN PRACTICA EN SU DESPACHO LAS PRUEBAS
ELECTRONICAS?

a) El Mismo Funcionario o fallador
b) El Auxiliar de la Justicia

¢) Los empleados del despacho

d) Otro Cual

(QUIEN ANALIZA LA PRUEBA ELECTRONICA?
a) El Juez

b) Los empleados del Juzgado

c) El auxiliar de la Justicia

d) Otro Cual

AL MOMENTO DE TENER EN CUENTA LA PRUEBA ELECTRONICA
PARA DICTAR UN FALLO CON FUNDAMENTO EN LA MISMA,
USTED: ;A QUIEN RECURRE?

a) A sus conocimientos b) Auxiliar de la justicia.
c) Empleados del Juzgado d) A la controversia de las partes

(CUAL ES EL CRITERIO QUE TIENE USTED PARA DARLE VALOR
PROBATORIO A LAS PRUEBAS ELECTRONICAS?

a) Filosofico b) Juridico ¢) Técnico

d) Precedentes Jurisprudenciales  ¢)Otros.Cuales
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10. ;EL VALOR PROBATORIO DEL DOCUMENTO ELECTRONICO
DEBE SER EL MISMO QUE SE LE DA A OTRAS PRUEBAS
DOCUMENTALES?

SI NO Por qué:

Grafico 1. Muestra de lo que es un pantallazo

Se observa en la presente figura, el escritorio de un computador, en el que se
evidencia varios elementos graficos conocidos como iconos, ventana, menus y
cajas de dialogos. Herramientas que nos van a permitir ver las carpetas y archivos
almacenados, como las fechas de su creacion, modificacion y eliminacion. Datos
estos de vital importancia porque de ahi el éxito cuando se valora una prueba que ha
sido obtenida a través de este medio.

== =)
@ » Equipo » USTADESY () » E) BuscorUST..
Organizar v Compattircon v Grasar  Nueva carpeta =y 0 @
2 Favortos Nembre Fecha de modifica.. Tipe Tamato B
R g = NORMAS APA_ESTUDIANTES.6_mayo 06/05/201007:525... Adobe Acrobt D, 0KE
B citaro T prescipeionPOF (T dobe Acrobat Docorment /0420100410, AdcbeAcrobatD.. 1153 KB H
= S Tamatio: 350 (B
liStes pot # Aplicacion (1) Fecha de modificacion: 06/05/2010 07:52 2.
inicio B07090532... Apliacion 381K
Sibliotecs:
o 4 Archicono (1)
= Documentos
2 imigenss @ ute 16/01/00803:23... Archicono 48
o Misica 4 Carpeta de archivos (7)
H Videos 1 LEV1365-10 21/08/2010 0949... Carpeta de archivos
1. fotos juzgado 1907720101255, Carpeta de archivos
& 6rupo en el hogar J. DCTOS ELECTRONICOS DE ELBER 05/07/201007:35...  Carpeta de archivos =
1. JUZGADO ADIUNTO TODO 24-06-10 240620101153 5.. Carpeta de archivos
1% Equipo ) via de hecho tribanal 20/04/0100534...  Carpeta de archivos
& Discolocal () ) via de hecho 28/04/1010 09:193... Carpeta de archivos
o DEISY MEMOR (E) . Music 08/04/20100526 .. Carpeta de archivos
e USTADESY N
B L ocumento de Microso't Office Word (7
G e ) PABLO ANDRES PC /08720100331 Doaumento de M 218
%) Nuevo Documerto de Microsoft Offce Word 02/07/20100815...  Documento de M EYS
) TRABAIO LUCES 07/0520100304...  Doaumento de M 016
%) FUNDAMENTOS DEL DERECHO PROBATORIO CNAL. 07/05/2010 0304 .. Documento de M. 3B il
] 1 LA PRESCRIPCION 22/0420100505...  Doaumento de M 1568
%) PONENCIA CONGRESO U. MEDELLIN-FUND. PROBA.CONSTITUCIONAL 2., 19/04/20100513...  Documento de M. 598
%) 2 HISTORI DE LA PRESCRIPCION /0420100747 .. Documento de M o8
4 Documento de Microso't Office Word 97-2003 (5)
3] prucbs clectronica 26/03/2010 04:225.._Documento de M. 45KB
DR_EDGAR_RODOLFO_RIVERA_DE LA LEV_13%5(1] Z/07/010051.. Doaumento de M e v
27 clementos

Grafico 2.

Las pocas pruebas electronicas que se han tenido en cuenta para fallar procesos
contenciosos del derecho civil, laboral, familia y los especiales de acoso laboral los
podernos sintetizar asi:
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Incidencia de la Pueba Electronica

TRIBUNAL SUPERIOR DE BUCARAMANGA
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EH HAN ESTUDIADO LA
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B LE HAN APORTADO
PRUEBA ELECTRONICA
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SALA CIVIL SALA SALA CONTENCIOSA
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Incidencia de la Pueba Electronica
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Incidencia de la Pueba Electronica

JUZGADOS DEL CIRCUITO DE BUCARAMANGA

M HAN ESTUDIADO LA
PRUEBA ELECTRONICA

H LE HAN APORTADO
PRUEBA ELECTRONICA

i HAFALLADO CON UNA
PRUEBA ELECTRONICA

CIVILES FAMILIA LABORALES

Incidencia de la Pueba Electronica

JUZGADOS CIVILES MUNICIPALES DE BUCARAMANGA

20

H HAN ESTUDIADO LA
PRUEBA ELECTRONICA
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PRUEBAS ELECTRONICAS
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