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Resumen- Los sistemas de aeronavegacion no
tripulados son utilizados en multiples aplicaciones
militares y no militares. Sin embargo, estos sistemas
son susceptibles de ser intervenidos por delincuentes
informaticos parcial o totalmente. En este articulo
se propone un framework basado en el modelo JDL
para la evaluaciéon de la seguridad de los drones y
se establecen criterios de evaluaciéon de desempeio
y de calidad de la informacién para cada nivel de la
fusidén, en conjunto con un sistema de mapeo de estas
métricas, con el fin de determinar la dependencia de
los datos entre diferentes niveles, contemplando la
valoracion contextual del usuario.

Palabras clave- Calidad de la informacion; fusién de
datos; vehiculo aéreo no tripulado (UAV); seguridad de
datos.

Abstract- Unmanned aerial navigation systems are
not used in many military and non-military applications.
However, these systems are susceptible be operated by
hackers partially or completely. Therefore, in this article
based on the JDL model for safety assessment of the
drone’s framework it is proposed. Metrics for each level
of the merger in conjunction with a mapping system in
order to determine the dependence of data between

different levels are proposed, considering the contextual
user ratings.

Keywords- Information quality; data fusion;
unmanned aerial vehicle; data security.

1. INTRODUCCION

Los drones son utilizados en Tl tanto para aplicaciones
especificas como de entretenimiento. Su tecnologia ha lle-
vado estos dispositivos al desarrollo de multiples solucio-
nes, por lo cual su uso se torna transversal en muchas disci-
plinas, entre las que cuenta el uso militar (e.g. deteccién de
targets y recoleccion de informacién en campos de batalla)
y en el uso comercial (e.g. monitoreo de procesos industria-
les, monitoreo del medio ambiente, agricultura, vigilancia);
sin embargo, presenta desafios propios de su arquitectura,
tales como: censado, peso, autonomia, calidad, seguridad y
privacidad, tanto para el manejo de la informacién captada,
como también para los datos de control del dispositivo, en-
tre otras medidas de desempeno [1][2].

La utilizaciéon de drones implica tener presente aspec-
tos de vuelo seguro donde se destacan caracteristicas que
deben ser monitoreadas, tales como: integridad del dispos-
itivo equipado para eventos de pérdida en la comunicacién,
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capacidad de retorno a su lugar de partida o base de mane-
ra auténoma, evasidon de objetos para evitar colisiones,
navegacion en dareas seguras evitando invadir espacios
aéreos restringidos, consumo de energia, altitud, velocid-
ad, linea de visidn, inclemencias del tiempo, multitudes y el
sonido o ruido entre otros [2][3]. El monitoreo realizado por
estos dispositivos demanda multiples sensores y cdmaras,
cuya informacion es procesada y/o enviada a los mandos
o estaciones de control usando sus sistemas de comuni-
cacion a través de redes de sensores inaldmbricas (WSN,
por sus siglas en inglés) los cuales podrian ser insuficientes
si se encuentran soportados Unicamente en protocolos y
hardware debido a la incertidumbre en las dreas en que son
implementadas, por lo que las WSN pueden presentar de-
cisiones poco confiables [4]. De igual forma, los datos cen-
sados pueden ser ambiguos, imprecisos e incompletos, o
una combinacién de estos [5]. Esta situacién genera incer-
tidumbre en los sensores, y a su vez ambigliedad e incon-
sistencia presente en el ambiente y la incapacidad de dis-
tinguir entre ellos [6]. Para disminuir la incertidumbre en la
informacion, la literatura reporta ampliamente el uso de la
fusion de datos, la cual es considerada como un paso criti-
co en el disefio de una WSN como base de la transferencia
de datos en vehiculos aéreos no tripulados, ya que permite
incrementar la confianza y fiabilidad de las mediciones,
disminuir la carga de informacién y el envio de paquetes
redundantes en los sistemas de transmisién, incrementa el
tiempo de vida util de la red, mejora la deteccién mediante
la ampliacion de la cobertura espacial y temporal y reduce
la ambiguiedad de los datos [7].

Algunos autores [8] definen la fusion de datos como un
“proceso multifacético y multinivel que manipula la detec-
cién automatica, asociacién, correlacién, estimacion y la
combinacién de los datos y la informacién de una o varias
fuentes” Igualmente, en las WSN se utiliza el término de cal-
idad de los datos con diferentes significados. Los autores en
[9] expresan la exactitud, la consistencia, el tiempo de vida
y la completitud para estimar la calidad de la informacion
en la fusién de datos sobre una red de sensores. Adiciona-
Imente, en [10] se utiliza la calidad de la fusién (QoF, por
sus siglas en inglés) y la eficiencia para la implementacion
de un sistema de fusion de datos en paralelo, con el fin de
obtener propiedades de autoadministracién en una WSN.
Por otra parte, se habla de calidad de las WSN basado en
métricas de enrutamiento en términos de eficiencia de la
transmision, teniendo en cuenta diferentes variables como
el consumo de energia y el trafico [11][12][13]. Asi mis-
mo, varios autores definen la calidad usando el término
de Calidad del Servicio (QoS, por sus siglas en inglés) para
un grupo de varias métricas de calidad, y definen esta [14]
como “la capacidad de proporcionar con seguridad que los
requerimientos de servicio de las aplicaciones puedan ser
satisfechos”. En [15] los autores establecen QoS del enruta-
miento basado en el retardo, la energia y el ancho de ban-
da, manteniendo un balance entre la energia y la calidad
de los datos. Otros autores [16] mencionan el QoS en las
redes inaldmbricas de sensores y actuadores (WSANs, por
sus siglas en inglés) basados en la confiabilidad, los retar-

dos de tiempo, la robustez, la disponibilidad y la seguridad;
adicionalmente, utiliza el retardo, el jitter y la pérdida de
paquetes para medir el grado de satisfaccion del servicio. Es
asi como se han venido haciendo investigaciones en proto-
colos de comunicacion con el fin de reducir el consumo de
energia, incrementar la vida util de las baterias, disminuir el
reenvio de paquetes y otras caracteristicas requeridas por
aplicaciones particulares [14][17][18].

Por lo anterior, se hace necesario establecer de manera
formal la calidad de la informacién en las WSN que soporta
la comunicacién de un vehiculo aéreo no tripulado (UAV,
por sus siglas en inglés) de forma tal, que se puedan realizar
analisis mas confiables y optimizar el desempeno de los
sistemas y la interaccion hombre maquina. En este articulo,
se propone un framework basado en el modelo JDL para la
evaluacion de la seguridad de los drones y se establecen
criterios de evaluacion del desempefio y de calidad de la
informacién para cada nivel de la fusién, en conjunto con
un sistema de mapeo de estas métricas, con el fin de deter-
minar la dependencia de los datos entre diferentes niveles,
contemplando la valoracién contextual del usuario.

2. ANTECEDENTES

Los desarrollos tecnoldgicos de drones contienen ele-
mentos electronicos dotados de un sistema de comuni-
caciones para el control y la busqueda de trayectoria, y su
manipulacién involucra control en su uso (en algunos mo-
delos) por los gobiernos de cada pais a razén de la utiliza-
cién de un espacio publico, tanto en el aspecto fisico como
en el ambito espectral; esta tecnologia puede no ser com-
patible o interferir en otras bandas de frecuencia ya asigna-
das por los organismos gubernamentales [19][20].

En la Fig. 1 se detalla un sistema basico de comunica-
ciones para la operacién de un UAV.

Fig. 1. COMPONENTES BASICOS DEL SISTEMA DE COMUNICACIONES

Sensado de datos

&) W

; Control del VAV

; Monitor UAV
25§

Fuente: Los autores.
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3. ASPECTOS LEGALES

Actualmente, cada pais desarrolla su legislacion en el
pilotaje de drones con el fin de asegurar su manipulacion
por el impacto que un dispositivo puede causary por la vio-
lacién en aspectos de privacidad. En este sentido, cada es-
tado se establece para proteger su existencia, defenderse a
si mismo, proteger a sus ciudadanos y a sus bienes de todo
peligro, no obstante, la legislacion existente solo considera
aeronaves a los elementos capaces de transportar personas
o cosas [21] y su uso militar ha incrementado notoriamente
en los Estados Unidos (U.S, por sus siglas en inglés) donde
se utiliza para la recoleccién de datos, proveer algunos ser-
vicios en cualquier momento, ubicacién y otros aspectos
relacionados con el ambiente y estrategias de operacién
[22][23][24].

Dentro de la variedad de aplicaciones que se realizan
con estos dispositivos, el autor [25] expone la cantidad de
operaciones bélicas y el ataque a personas realizado por
drones y por su utilizaciéon indiscriminada. No obstante,
la armada de los Estados Unidos declara en la Resolucion
1540 aspectos que tienen que ver con el uso restringido de
los vehiculos aéreos no tripulados en cada pais, y destaca el
debido control que estos dispositivos requieren alrededor
del derecho internacional [26] [27] y aunque su uso y reg-
ulacidn se extiende de manera paulatina, hoy forma parte
del debate en diferentes paises [28][29].

4. SISTEMA DE COMUNICACIONES

Los UAV comprenden el despegue vertical y el despe-
gue horizontal, y su sistema de comunicaciones cumple las
funciones de monitoreo y control. La funciéon de monitoreo
mide el posicionamiento del dron y su sistema basico se
constituye como una arquitectura MIMO (multiple entrada
multiple salida) o una SISO (entrada simple y salida simple).
En la Fig. 2, los autores [30] detallan la clasificacién de al-
gunos UAV.

Fig. 2. CLASIFICACION DE ALGUNOS VEHICULOS AEREOS NO TRIPULADOS
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Fuente: Los autores.

Algunos UAV estan compuestos por un sistema clasico
de comunicaciones como Wi-Fi, Bluetooth o Zigbee, desde
el cual se sensan los dispositivos y se controlan los actuado-

res; todo esto se hace a través de una interfaz de comuni-
caciones y un par de antenas que permite la comunicaciéon
entre la unidad de control y el UAV[31]. Sin embargo, existen
diferentes hardware, protocolos y sensores que pueden ser
combinados para crear diversos sistemas de control sopor-
tados con un software a la medida. El monitoreo y control,
la operacién de varios subconjuntos del sistema y la op-
eraciéon de los sensores, combinan aspectos de distancia y
tamano en el sistema de comunicaciones [32][33]. De igual
forma, se tienen plataformas que funcionan sobre sistemas
moviles [34], redes WiMax, arreglos de antenas sobre Wi-Fiy
arquitecturas que se integran a la computacion en la nube
[351[36][371. El sistema inaldambrico, generalmente, opera a
bajas frecuencias debido a que genera menor consumo y
mayor grado de penetracién en areas densas; los controles
de los drones suelen operar desde los 30 Mhz hasta los 900
Mhz y el rango de los 2.4 Ghz y 5 Ghz es utilizado por los
controles Wi-Fi a través de tabletas o aplicaciones moviles
[38]. En la Fig. 3 se ilustra los componentes que conforman
la infraestructura general de control y de comunicaciones.

Fig. 3. ARQUITECTURA GENERAL DEL SISTEMA DE COMUNICACIONES
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Fuente: Los autores.

4.1 Seguridad en el sistema de
comunicaciones

El mayor inconveniente en la operacién de los drones
es la experticia para funcionar sin la intervencion humana
y el riesgo que implica la intervencion del sistema de co-
municaciones por un agente no deseado como el ruido
o los ataques al canal [39]. De igual forma, se requieren
algoritmos de alta precision para el pilotaje, la disponibi-
lidad, el mantenimiento y la seguridad [40][41]; estas son
condiciones criticas respecto a la operacién en ambientes
publicos. La tecnologia y los algoritmos son fundamental-
es para el censado y la administracién del dispositivo con
rutinas de control en tiempo real, adicionalmente, debe
ser tolerante a fallas para mitigar los eventos catastroficos,
considerando que la operaciéon de un comando por enlace
satelital tarda aproximadamente 1, 2 segundos. Aunque los
UAV cuenten con una topologia dindmica y una capacidad
variable en los enlaces para el control de congestiéon y una
interrelacion entre el hardware y el software [22][42][43], su
operacion requiere de condiciones que aseguren el sistema
de comunicaciones, aun en el caso de perder el enlace con



Sistema de valoracion funcional para sistemas de aeronavegacion no tripulados a partir de la calidad de la informacién - L. Serna, J.D.

Grajales-Bustamante, M. Becerra.

el sitio de control, teniendo en cuenta un modelo por capas
(Fig.4) y establecer proteccién adecuada en cada nivel para
el normal funcionamiento [44].

Fig. 4. MODELO POR CAPAS DEL SISTEMA DE COMUNICACIONES
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Fuente: Los autores.

El sistema de comunicaciones debe involucrar unos as-
pectos de aseguramiento que fortalezcan los pilares basi-
cos de la seguridad, como la integridad que determina la
transmision sin errores de los datos, la continuidad donde
no hay interrupcién en la comunicacion entre dispositivos,
disponibilidad que mide el porcentaje de tiempo que el
sistema esta habilitado para la transferencia de datos, una
evaluacién que determine el grado de vulnerabilidad a los
ataques intencionales y que alteran la informacién puesta
sobre el medio, la retransmision por ataques y la confi-
dencialidad que mide el grado de privacidad de la transfe-
rencia de datos entre el dispositivo controlado y el contro-
lador que se enmarca en un sistema en el que se propende
por garantizar su funcionalidad [45].

Identificacion y valoracion de la seguridad en el
sistema de comunicaciones

Valorar la seguridad de un sistema de comunicaciones
requiere establecer diferentes técnicas [45][28][44], estas se
pueden resumir en unos factores que se relacionan dinami-
camente entre si y brindan seguridad al entorno de comu-
nicacion, tal como se ilustra en la Fig. 5.

Fig. 5. FACTORES DE SEGURIDAD
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Fuente: Los autores.

El robo de datos con fines de lucro es comun y obe-
dece generalmente a conflictos laborales, por lo que se
recomienda la desactivacion de cuentas de usuario [46].
Los controles de acceso establecen autoridad sobre sitios
y documentos, de esta parte se han de establecer roles con
los diferentes niveles permitidos a cada perfil de usuario. La
autenticacion identifica la clase de usuario que se loguea o
ingresa a un sitio y controla los usuarios no autorizados al
area de ingreso. El cifrado fortalece la informacién para que
esta no sea facilmente identificable por usuarios ajenos al
sistema de comunicacién [46] y en las redes inaldmbricas
generalmente no se tiene en cuenta dicho aspecto.

La proteccion basica de los dispositivos inalambricos
involucra varios aspectos, como: ocultar SSID, el filtrado de
direcciones MAC, el cifrado WEP, desactivar DHCP, configu-
rar firewall y establecer un modo de red, la administracion
remota se debe considerar, utilizar cifrado WPA o WPA2,
cambiar la clave de acceso periédicamente; revisar los reg-
istros del Router frecuentemente, actualizar el firmware de
los dispositivos y, finalmente, realizar pruebas de vulnerabi-
lidad a la propia red [47].

Modelos de seguridad en UAVs

Diferentes modelos se han propuesto en la literatura
para fortalecer la seguridad en los vehiculos aéreos no tri-
pulados. Los autores [48] proponen un agent-based self-pro-
tective method (ASP-UAVN) para UAVN que se basa en el Hu-
man Immune System (HIS). En ASP-UAS, la ruta mds segura
desde el UAV de origen hasta el UAV de destino se elige de
acuerdo con un sistema de autoproteccion. En este méto-
do, se emplean agentes multiples que utilizan un sistema
inmunoldgico artificial (AIS) para detectar el UAV atacante y
elegir la ruta més segura. En [49] los autores presentan una
arquitectura software segura basada en blockchain para la
red de UAV utilizando 5G-Tl para mitigar los problemas de
seguridad; la arquitectura propuesta no solo proporciona
seguridad de red y datos, sino que también protege los da-
tos una vez capturados en la cadena de bloques. Otra técni-
ca en [50], plantea un modelo de defensa-ataque basado
en arboles para el andlisis de seguridad de redes multi-UAV;
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en esta, se diseia a tree-based attack-defense model que de-
scribe cada movimiento del defensor con respecto a las es-
trategias del atacante, usando este arbol de ataque-defensa
se formula un esquema tedrico de juego para la evaluacion
de riesgos. Asi mismo, los autores [51] proponen un siste-
ma para garantizar la seguridad y confidencialidad de los
datos donde se desarrolla una estructura jerarquica para la
distribucion de claves y el intercambio de informacién que
garantice la confidencialidad e incremente la seguridad de
todo el sistema, la principal caracteristica es proporcionar
flexibilidad a la red al permitir que los nodos sirvan como
cabezas de cluster de forma periddica y dindmica; los no-
dos de cluster ordinarios usan identity-based-encryption
(IBE) para generar confianza y negociar claves con el canal,
debido a la naturaleza de recursos limitados del UAV, los no-
dos utilizan técnicas de cifrado selectivo para la transferencia
de mensajes, en lugar de IBE.

Finalmente, los autores [52] presentan un enfoque co-
laborativo de autonomia humana de geolocalizacién para
ayudar a los sistemas de control de UAV a detectar ataques
de suplantacién de GPS, se disefia un banco de pruebas
interactivo y un experimento para evaluar esta técnica; uti-
lizando el Modelo Oculto de Markov (HMM, por sus siglas
en inglés), los patrones de comportamiento del operador
y las estrategias del experimento se modelaron a través de
estados ocultos y transiciones entre ellos revelando dos es-
trategias dominantes de deteccion de pirateria.

Estos sistemas no han concluido ser una estrategia defi-
nitiva en el aseguramiento de la comunicaciény por eso, en
este trabajo se propone un modelo que permita identificar
patrones de comportamiento anormal y que puedan ser el
resultado de una intervencion o violacién del sistema que
termine en la desestabilizacion de este.

5. METODOLOGIA
5.1 Modelos de fusion de datos en UAV

El desarrollo de modelos en fusién de datos ha surgido
con el fin de remediar deficiencias en el disefio de estos sis-
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temas y la ausencia de estandares en general, como: el drea
de ingenieria, de evaluacién de desempefio, paradigmas de
arquitecturas, entre otros. Actualmente, la literatura reporta
diferentes modelos generalizados clasificados por datos, rol
y actividad, los cuales son una guia para el disefio de estos
sistemas de fusion de datos/informacién, siendo algunos
mas utilizados que otros de acuerdo con sus ventajas y des-
ventajas en aplicaciones especificas. En [53][54][55] se des-
criben algunos modelos de fusién de datos, siendo el mas
utilizado el modelo JDL el cual se describe a continuacion.

Modelo basado en los datos

Joint Directors of Laboratories (JDL): este modelo fue
propuesto por el autor [56] como un modelo de 4 niveles
y posteriormente ajustado a 5 niveles [57][55]. Este es con-
siderado como el modelo mas popular, utilizado de guia
para el disefio en sistemas de fusion de la informacién. Este
consiste en un bus de datos que conecta 5 niveles de pro-
cesamiento como se ilustra en la Fig. 6.

Calidad de la informacion en las redes

La literatura evidencia que no existe una consistencia
en el uso de métricas de calidad en los sistemas de fusién
de datos, ya que las métricas utilizadas son elegidas a cri-
terios particulares de los investigadores considerando sus
aplicaciones (Tabla 1), lo cual hace dificil comparar y reutili-
zar sistemas y técnicas de fusion de datos.

En [67] se describe un modelo de confiabilidad efectiva
(ERM - Effectiveness realiability model) para la evaluacion
de los IFS (Information Fusion System) que refleja la incer-
tidumbre de las valoraciones cualitativas dadas por exper-
tos que evallan la efectividad de los IFS, basado en la ca-
pacidad de la fusion del Target, de la situacion y de la toma
de decisiones, el cual utiliza el sistema denominado DECR
(Discounting Evidence Combination Rule) que permite deter-
minar conjuntos de confiabilidad efectiva (valorado en 5
valores discretos y ponderaciones) y entrega la valoracién
de conflictos.

Fig. 6. MODELO PROPUESTO EN LA ARQUITECTURA JDL
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Refinamiento
Objeto

Fuentes
Sensores
Bases de
Datos
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Fuente: Los autores.
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METRICAS DE CALIDAD WSN

Autor Métricas de calidad Comentario
[58] Precisién, oportunidad, completitud y relevancia. WSN movil
Utiliza un solo pardmetro de calidad que es producido por cada sensor
basado en un histérico de outliers y al estado actual del nodo. Esta
medida de la calidad estd compuesta del estado de salud del nodo y los Deteccion de outliers
descriptores de medida del comportamiento de la sefal.
[59] Exactitud, completitud, oportuno y consistencia. Control de juego de pong
Rendimiento, retardo y tasa de pérdida de paquetes. Calidad del servicio depende de la aplicacién
Coceriacionce o5 e oy plcdons e i o
Confiabilidad, oportuno, robustez, disponibilidad y seguridad. ’
. . . ) iliza la I6gica dift |
[60] Incertidumbre, confiabilidad, completitud, relevancia. utiliza ;aloglea di Usa para expresara
ambigtliedad de la incertidumbre.
Exactitud, confiabilidad, rendlmlento, c<?§to, oportuno, completitud, Orientado a la deteccion de eventos.
relevancia y usabilidad. Fusién caracteristicas FCG, ECG y ruido
Detecciones falsas. Acreditadas al ruido y a artefactos. ! Y
[611062] ROC EEG
Exactitud, confidencialidad, relevancia, credibilidad. Mediador online resp9n§able de garantizar las
restricciones
Valor de la informacién (dependiente del contexto) .
4 : - A ) | las WSN
[631(64] Calidad de la informacién (independiente del contexto) Calidad en las
Métricas de valoracién como min, méaximos o funciones umbrales y arboles . . .
. . ) . Linked Data quality assessment and fusion
hasta que un Unico valor es obtenido y las funciones que son aplicadas en
los brazos del rbol son seleccionadas por los usuarios.
[65] Estimacion, exactitud, grado de divergencia. Deteccion de fallas
Datos: Consistencia, exactitud, redundancia, copia potencial. . L.
- . . R X s Enfoque orientado a la fusion de datos en la
Desempenio de la fusion: precision, eficiencia, diferencia y desviacion de la
. WEB
confiabilidad.
Relatividad del dominio, independencia, actualidad, completitud,
consistencia, redundancia, tamano del dato, calidad de la pagina WEB con
661 diferentes métricas. Enfoque orientado a la fusion de datos en la
Calidad del servicio: retardo ejecucion de la busqueda, confiabilidad de la WEB
fuente de datos, tiempo de respuesta del servidor, evaluacién del usuario.
Estimacion de la calidad usando la distancia de Kendall.
Método basado en légica difusa para la
Precisién, calidad en tiempo real, estabilidad y confiabilidad del algoritmo. evaluacién de la calidad de la fusion de la
informacién

Fuente: Los autores.

En [68] [69] ha sido discutido la calidad de la informa-
cién en los sistemas de fusion de datos, proponiendo un
set de criterios de calidad y complementado por una me-
todologia de aplicacién sobre bloques funcionales para el
modelado de estos a través de los criterios de calidad. Sin
embargo, tiene algunas limitaciones como la ausencia de
una estrategia que permita establecer un minimo bloque
funcional de una aplicacion para poder modelar, a partir de
los criterios de calidad y aun no ha sido valorado en multi-
ples ambientes, como el de los WSN y UAV. Por otro lado, el
modelado a partir de los criterios de calidad no son utiliza-
dos para afectar el sistema, ya que solo es aplicado como
estrategia para tener trazabilidad de la calidad de la infor-
macion que es entregada al usuario final. Para dar solucion
a algunas de estas limitaciones en este trabajo se propone

un framework basado en el modelo JDL y la calidad de la
informacidn, con enfoque a los sistemas UAV.

5.2 Modelo propuesto de fusion de datos

La Fig. 7 muestra el framework propuesto, el cual pre-
senta los criterios para la valoracién de la calidad de la
informacién y el desempefio enmarcado en cada uno de
los niveles del modelo JDL. Nosotros tomamos como refe-
rencia para este ambiente el trabajo de mapeo del modelo
JDL en ciber-defensa realizado por [70] y [71]. Cada nivel
tiene una funcionalidad y la calidad de la informacién se
evalla por un conjunto de criterios a partir de métricas de
calidad que dependen de la disponibilidad de la medida. A
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continuacion se describe la funcionalidad de cada uno de
los niveles:

Nivel 0 se encarga del pre-procesamiento de la infor-
macion captada por los diferentes sensores del dron,
tales como imdagenes, geolocalizacidon por GPS, alar-
mas, ademas de multiples medidas de los sistemas
de comunicacién capturadas por sensores de flujo de
red, las cuales son valoradas por medio de diferentes
métricas, como: niveles de S/N, nimero de pings, con-
sistencia de los comandos, completitud de la informa-
cién, ajustes en la configuracion, bps, redundancia,
outliers, completitud, trafico, localizacién fisica, sistema
operativo, lista de parches aplicados (software de nivel
de aplicacion instalado), utilizaciéon de la CPU y la me-
moria, aplicaciones en ejecucién, datos de acceso a la
cuenta del usuario final, datos de registro de seguridad,
clasificacion de los datos almacenados en el sistema.
Intrusién (tipo y ubicacion del IDS, direccién de origen,
direccién de destino, método de ataque, momento del
ataque). Atacante (direccion (es) de origen). Flujos de
datos (direcciones de origen y destino, tipo de trafico
(protocolos utilizados), volumen de trafico, cifrado uti-
lizado) (Fig. 7).

Nivel 1: se encarga de la deteccién de eventos, lo cual
permite identificar targets de seguridad, como: estabi-
lidad en la navegacién del dron, estimacion de posicion,
identificacion del dron, identificacion de obstaculos, iden-
tificacion de intrusiones, métodos y objetivos de ataque.

Nivel 2: describe la situacion del dron en términos de
seguridad, considerando relaciones de los objetos
identificados en el nivel 1y el contexto. Particularmen-
te, permite determinar capacidad del atacante frente a
capacidad defensiva. Adicionalmente, se define el esta-
do del dron frente a los ataques y todos sus controles.

Nivel 3: en este se valora el nivel del riesgo y el impacto
frente a la situacion establecida en el nivel 2. Se hacen
predicciones futuras que permiten al usuario final esta-
blecer qué acciones ejecutar para conservar la seguri-
dad del entorno y del dron, basado en vulnerabilidades,
oportunidades del atacante y acciones futuras del ata-
cante junto con los posibles dafos.

Nivel 4: se realiza el refinamiento del proceso, en este
caso se lleva a cabo seleccionando fuentes de datos,
ajustando pardmetros libres de los algoritmos de pro-
cesamiento, deteccion y prediccién, basado en las me-
didas de calidad de la informacién local y global pro-
puestas en este trabajo.

Nivel 5: en este nivel el experto humano interpreta la
informacidn entregada por el sistema y puede hacer

ajustes en el proceso.

En la siguiente seccion se muestra el desarrollo de esta

propuesta usando sistemas de inferencia difusos para los
niveles 0, 1, 2, 3y la calidad de la informacion.

Fig. 7. MODELO PROPUESTO
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Fuente: Los autores.
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La calidad de la informacion es establecida por criterios
asociados a sus respectivas métricas. Para cada nivel son pro-
puestos un set de criterios de calidad de la informacion. Los
criterios del nivel 2y 3 estan basados en la seguridad del dron
considerando la funcionalidad de estos niveles respecto a la
valoracién de la situacion y el riesgo a través de relaciones
entre los eventos identificados. Las métricas de estos nive-
les se consideran de alto nivel y se pueden llevar a cabo por
medio de mediciones directas, asi como también aplicando
cuestionarios o preguntas claves a los operadores para su
medicién mediante un sistema experto. Los criterios de ca-
lidad son establecidos a partir de las métricas de calidad que
se encuentran de acuerdo con el contexto. El alcance de este
trabajo ejemplifica sélo los criterios de calidad.

El modelo propuesto consta de la valoraciéon de la cali-
dad de la informacion por nivel, global y las salidas obteni-
das de cada nivel. Las salidas del nivel 2 y 3 son obtenidas
usando relaciones de variables de seguridad usando reglas
en el motor de inferencia de los FIS. De igual forma la valo-
racion de la calidad de la informacion fue realizada usando
FISy las reglas establecidas relacionando los criterios de ca-
lidad de entrada para valorar la calidad local.

5.3 Valoracion de la calidad de la informacion

Se construy6 un FIS (IFS) como el que se muestra en la
Fig. 8 (a) para la valoracién de la calidad de la informacion
en cada nivel del modelo (i.e. valoraciéon local), relacionan-
do los criterios de calidad que se muestran en la Tabla Il. Los
conjuntos difusos establecidos para cada criterio obedecen
a la estructura mostrada en la Fig. 8 (b), la cual consta de tres
conjuntos difusos trapezoidales con rango entre 0 y 10. La
valoracién global se lleva a cabo usando la misma estructura
de las valoraciones locales, pero usando como entradas los
resultados entregados en la valoracién de la calidad de la in-
formacion de cada nivel como se muestra en la Fig. 9.

Fig. 8. VALORACION DE LA CALIDAD DE LA INFORMACION POR NIVEL
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Fuente: Los autores.

Tabla ll.
CRITERIOS DE CALIDAD DE LA INFORMACION POR NIVEL
Nivel 0 Nivel 1 Nivel 2 Nivel 3
" . . Correctitud Correctitud
Resolucion Consistencia R R
razonamiento razonamiento
Qutliers Relevancia Objetividad Objetividad
Completitud Cantidad de Efectividad Efectividad
datos
Cantidad de Efectividad Correlacion
datos
Efectividad

Fuente: Los autores.

Fig. 9. VALORACION GLOBAL DE LA CALIDAD DE LA INFORMACION
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Fuente: Los autores.

De forma similar es realizada la valoracién de la situa-
ciény la valoracién del riesgo como se ilustra en la Fig. 10.

Fig. 10. VALORACION DE LA SITUACION Y EL RIESGO

b. VALORACION DEL RIESGO

Fuente: Los autores.
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6. RESULTADOS

Los resultados entregados por los FIS son expresados
por medio de diagramas de superficie, los cuales dan cuen-
ta de la coherencia entre las reglas establecidas entre las
variables de entradas para valorar su salida. En la Fig. 11 se
muestran algunas de las combinaciones de los criterios de
calidad utilizados en cada nivel 0 y 3. Como se puede ob-
servar al incrementar cualquiera de los criterios el valor de
la calidad mejora a excepcién con los outliers que estos al
incrementar decrementan la calidad.

Fig. 11. DIAGRAMAS DE SUPERFICIENIVELO Y 3
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Fuente: Los autores.

En las Figs. 12 y 13 se muestran los diagramas de su-
perficie que relacionan las variables de entrada para la
valoracién de la situacién y la valoraciéon del riesgo res-
pectivamente. En estas graficas se observa un comporta-
miento coherente, donde al incrementarse los valores de
las variables de entrada, se incrementa el valor de salida de
manera consistente para valorar la seguridad del dron. La
valoracién del riesgo es establecida considerando la valora-
cién de la situacion, la calidad de la informacién futura y la
valoracién de la situacion futura. Estos valores pueden ser
establecidos usando maquinas de aprendizaje. El alcance
de este trabajo cubre las relaciones que se realizarian con
los resultados entregados por estos sistemas. En resumen,
se observa que todos los diagramas son coherentes y de-
muestran su funcionalidad en términos de las inferencias
entregadas por los sistemas difusos.

Fig. 12. DIAGRAMAS DE SUPERFICIE VALORACION DE LA SITUACION
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Fig. 13. DIAGRAMAS DE SUPERFICIE VALORACION DEL RIESGO
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7. DISCUSION Y CONCLUSIONES

En este articulo hemos propuesto un modelo de valora-
cion de la seguridad de los drones basado en criterios fun-
cionales y la calidad de la informacion. El modelo propues-
to cuenta con 6 niveles funcionales y sistema de valoracion
de la calidad de la informacidon local y globalmente. Este
framework propuesto es un proceso de 6 pasos: en el nivel
0 se hace el pre-procesamiento de la informacion captada
por los diferentes sensores del UAV; para el nivel 1y 2, se
encarga de la deteccion de eventos, como la estabilidad y
la posicion; en el nivel 3 se valora el riesgo y el impacto ba-
sado en la relacién de la situacién actual, la situacién futura
y la calidad de la informacion futura; en el nivel 4 se reali-
za el refinamiento ajustando pardmetros a los algoritmos
planteados; por ultimo, en el nivel 5 se encuentra el experto
humano, quien interpreta las datos y puede hacer ajustes

adicionales al sistema. El nivel 6 corresponde al sistema de
valoracién de la calidad de la informacién.

El modelo propuesto demuestra su funcionalidad ba-
sada en los criterios queridos para la construccién de las
relaciones, lo cual puede considerarse una mejora a la se-
guridad reduciendo el nivel de riesgo. Este método permite
identificar el momento en que los delincuentes informati-
cos puedan interceptar mensajes o involucrarse en el sis-
tema de comunicacion. Asi mismo, se reducen de forma
considerable las posibilidades de que alguien llegara a
comprometer la integridad y confidencialidad de los dispo-
sitivos sin ser detectado por el modelo.

La propuesta de fusién de datos enmarcada en el mo-
delo JDL fue realizada para la valoracion de la seguridad
en los sistemas de navegacién no tripulada. Esta permite
identificar puntos criticos en los sistemas de comunicacio-
nes de los UAV, y establece criterios de medicion de la cali-
dad de la informacién basada en perspectivas del usuario.
Este modelo construido puede ser utilizado en las multiples
aplicaciones de los drones, con el fin de sostener una mejor
seguridad y control de estos sistemas. Como trabajo futuro
se puede valorar el sistema en ambientes de prueba con
diferentes tipos de dron y en grupos.
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